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Resumen: Una condición necesaria para la globalización ha sido la transnacionalización de los intercambios y flujos de información. Este aumento exponencial de la acumulación y transmisión de datos ha sido posible gracias a las nuevas tecnologías de la información y comunicación, especialmente al fenómeno conocido como Big Data. Los riesgos para la privacidad de la información personal resultan una consecuencia directa de dos hechos: en primer lugar, la necesidad de los Estados e instituciones gubernamentales de disponer de información relativa a sus sociedades en general, y por otro lado, el beneficio que aporta la creciente mercantilización de este tipo de información. En este trabajo se plantea si nos encontramos ante una sinergia entre estos dos intereses, produciéndose un desequilibrio de poder creciente, con la irrupción de algunas prácticas que atentan y vulneran claramente el derecho a la privacidad reconocido por la Declaración Universal de las Naciones Unidas.  
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Abstract: A necessary condition for the globalization has been the transnationalization of information exchange and flows of information. The exponential growth of the transmission and accumulation of information has been possible due to the new information and communication technologies, specially the phenomenon known as Big Data. The risks for privacy of personal data about the individuals are a direct result of two facts: On one hand, a need of the States and governmental institutions to hold information related to their societies in general. And on the other hand, the profits generated by the commodification of this kind of information. The aim of this work is to analyze if we are facing a synergy between this two interests that has as a consequence a growing power imbalance, with the apparition of some practices that are violating the fundamental right to privacy, recognized by the Official UN Universal Declaration of Human Rights.  





“Es por esto por lo que aquellos que ponen su fe en algún inmenso fenómeno que 
transformará el mundo, como el triunfo final de la razón o la revolución proletaria, tienen que creer que todos los 
problemas morales y políticos pueden ser transformados en problemas tecnológicos”. Isaiah Berlin Cuatro ensayos sobre la libertad p.187  
La Era de la información e Internet En las últimas dos décadas, Internet ha sido sin duda una herramienta que ha hecho cambiar profundamente el modo de funcionamiento de las empresas, los gobiernos, pero especialmente la manera en que las personas viven y se comunican. Esta comunicación y acceso a información global, inmediata y abajo coste, ha revolucionado la economía, la sociedad e incluso la política. Si nos referimos a la “sociedad” o “era de la información”, tal y cómo como la define Manel Castells en “La Era de la información”, esta expresión se refiere a aquella sociedad donde la manipulación y el manejo de la información han sustituido el control y la optimización de los recursos en los procesos industriales. Sin duda la información como tal siempre ha sido importante para la vida en sociedad, pero lo que diferencia y hace característica la sociedad de la información es la capacidad, no sólo de disponer de almacenes de información propios, sino también el acceso a grandes cantidades de esta generada por el resto de agentes. Es precisamente este cambio el que hace que se den una serie de hechos que transformarán la sociedad y sus estructuras. En concreto, la información disponible se ha multiplicado debido a tres factores, los tres ligados con el adelanto de las nuevas tecnologías de la información e internet: el aumento de la velocidad de la transmisión de la información, el aumento de la capacidad de almacenamiento de esta, y finalmente las innovaciones del hardware físico (los ordenadores como procesadores de datos). Los actores sociales que intervienen en este tipo de sociedades según Castells son los usuarios (ciudadanos, empresas, administración pública y gobiernos), los actores técnicos (la propia infraestructura técnica: los terminales, las redes y los servidores donde se almacena toda esta información), y finalmente los contenidos (que pueden ser tangibles o intangibles, servicios o infomediación). La sociedad de la información afectaría a todos los campos de la socialización y la vida en comunidad: la economía, la legislación, la formación, la cultura, la promoción y las actitudes en general (Castells, 2003). Lo que caracteriza la revolución tecnológica actual no se sólo el carácter central del conocimiento y la información, sino “la aplicación de este conocimiento e 
información a aparatos de generación de conocimiento y procesamiento de 
información/comunicación, en un círculo de retroalimentación entre innovación y sus 




gubernamental. La creciente monetización de la red empieza cuando esta se convierte en lugar de comercio, inicialmente de bienes no físicamente disponibles, momento en que desde los gobiernos de los diferentes Estados y algunas corporaciones internacionales empieza a percibir la necesidad de que el comercio a través de Internet fuera más seguro, facilitando todavía más el desarrollo de monetización de la red. Además del aumento de la velocidad de la conexión y la capacidad de almacenamiento, dos factores han contribuido a este proceso de monetización: la bajada de precios y el aumento de la accesibilidad. Siguiendo al experto en seguridad informática Bruce Schneier, en cualquier sociedad, un desarrollo exponencial de la tecnología hace que se multipliquen los mecanismos del poder en general. En el caso de Internet, en un inicio fue un tipo de poder distribuido el que ganó territorio: la carencia de una regulación y legislación de la red permitió la emergencia de este poder descentralizado, puesto que esta nueva herramienta proporcionó coordinación y eficiencia a las masas y al ciberactivismo. Hablamos de poderes tanto en sentido positivo como en negativo: movimientos sociales de base, grupos de disidentes, hackers, delincuentes cibernéticos, etc. Esto fue posible puesto que las restricciones que instaura el poder tradicional todavía no se adaptaron a este nuevo contexto (Schneier, 2012) El poder distribuido en la red en sus inicios parecía invencible; su potencial se expresó por ejemplo en la llamada “primavera árabe” y la caída entre otros del dictador Mubarak en Egipto en gran parte gracias a las redes sociales. Pero poco a poco, los poderes tradicionales han encontrado y establecido nuevas de formas de control sobre lo que sucede en la red: se trata de poderes institucionales organizados, como por ejemplo los gobiernos o algunas grandes corporaciones internacionales.  Según Schneier, este progresivo avance de los poderes tradicionales, además de la ya mencionada monetización de la red, se debe al nacimiento y expansión de la vida 
nube de los individuos: el conjunto de manifestaciones de estas a red, que se encuentran alojados en servidores de corporaciones privadas como por ejemplo Google, Apple, Microsoft o Facebook. En este sentido, las limitaciones que impone el poder tradicional pueden ser de dos tipos: aquellas que afectan directamente a las libertades de comunicación y movimiento (como puede ser el caso de la censura), y por otro lado, lo que nos ocupa aquí: las interferencias en el derecho a la privacidad de los ciudadanos.  








este autor bautizará como “la infoesfera”: “Cuando surge un problema tratamos 
inmediatamente de descubrir sus causas (...) cuando nos acercamos a un problema 
verdaderamente complicado (...) tendemos a centrarnos en dos o tres factores y a 
pasar miedo alto muchos otros que, individual o colectivamente, pueden ser harto más 
importantes. (...). Debido a que puede recordar e interrelacionar gran número de 
fuerzas causales, el computador puede ayudarnos a abordar talas problemas a un nivel 
más profundo de lo habitual. Puede cribar grandes masas de datos para encontrar 
sutiles pautas, reunir “destellos” y congregarlos en unidades más amplias y 
significativas. (...) Puede incluso sugerir imaginativas solucionas a ciertos problemas 
mediante la identificación de relacionas nuevas, o hasta entonces inadvertidas entre 
personas y recursos” (Toffler, 1980: 179) En resumen tenemos que entender el concepto de Big Data como la interacción entre tres puntos. En primer lugar, una nueva tecnología, que tiende a la maximización del poder de computación y a la vez perfección de los algoritmos para recoger, analizar, linkar y comparar grandes cantidades de datos. En segundo lugar, un nuevo tipo de análisis derivado de esta tecnología, que consiste en la identificación en estos agregados de datos de patrones y tendencias de las demandas económicas, sociales, técnicas y legales. Finalmente, nos encontramos ante una nueva mitología: la creencia generalizada de que el BD ofrece una forma superior de inteligencia y conocimiento que puede generar percepciones previamente imposibles (Boyd & Crawford, 2012). La explotación del BD puede tener dos vertientes: aquella que se ocupa de la población en general y aquella que se fija en la identificación de conductas que se pueden asociar a individuos concretos de esta población. En el primer caso, un ejemplo claro seria Google Flue Trends, el estudio de llevado a cabo por Google, que facilita inferir la incidencia real de la enfermedad de la gripe de manera global a partir del análisis de las búsquedas realizadas por los usuarios. La plataforma de servicios de la sociedad de la información (PSSI) Google es hoy una de las principales proveedoras de servicios y plataformas de difusión de contenidos a Internet, gran parte de ellos gratuitos1. Además, en muchos casos se requiere la identificación del usuario para utilizar los servicios, asegurándose así el acceso a una cantidad ingente de información cruzada y al mismo tiempo multinivel. Esto ha hecho que hoy en día Google sea probablemente el máximo poseedor de información y datos personales sobre los usuarios de Internet, y por lo tanto se trata de un actor clave en el fenómeno del BD. En la segunda vertiente, el BD nos permite ver (e inferir) pautas de comportamiento individuales mediante varias conexiones entre variables que contiene esta nube de datos (Montuschi, 2005). Un ejemplo de este segundo uso lo encontramos en el caso de las empresas que utilizan estas técnicas para detectar sectores de la población o 




mercados más propensos a consumir sus productos, incluyendo también el diseño de publicidad personalizada (targeted advertising). De esta manera, podemos ver el BD desde dos perspectivas. Desde la perspectiva positiva, la investigación con cantidades masivas de datos puede ser una herramienta de análisis y creación de conocimiento, para unos mejores servicios y bienes públicos (Montushi, 2005). También nos puede puede aportar comprensión sobre los movimientos políticos, así como comunitarios (tanto online como fuera de la red). Desde la perspectiva negativa, puede suponer desde la simple invasión de marketing personalizado, la vulneración de los derechos de privacidad, la reducción de las libertades civiles (como por ejemplo la protesta o la libertad de expresión), así como el aumento del control estatal y corporativo sobre los individuos. Finalmente, varios autores verán como, con la cada vez más automatizada recogida de información y procesamiento de esta, se hace necesario saber cuáles son los sistemas que están guiando estas prácticas, así como la creación de un marco legal que se adapte al contexto cada vez más rápidamente cambiante.  




con motivos injustificados o claramente malévolos. También sabemos que se puede dar una pérdida de privacidad sin que los individuos vean violado su derecho a la privacidad: tal sería el caso de una filtración de datos personales, fenómeno también propiciado y magnificado por el nacimiento de Internet y el Big Data. Según Alan Westin, uno de los primeros autores en conceptualizar el derecho a la privacidad, este consiste en “la voluntad de los individuos, grupos o instituciones de 
determinar por ellos mismos cuando, como y para que la información sobre ellos 
mismos es comunicada con los otros” (Shafer, 1980). En otras palabras, una autorregulación de la imagen que ofrecemos al resto. Esto significa concebir de manera disposicional la privacidad: esta tiene que ser entendida como por un lado, la no interferencia en los asuntos privados de un mismo, y por otro, el control sobre la comunicación de la información de un mismo (y sobre quién puede sensiblemente tener acceso a esta). El ideal de la privacidad es, en general, muy valorado a las sociedades occidentales. Para preservar el sistema democrático, por ejemplo, los individuos tienen que ser capaces de comunicarse y expresarse sin la vigilancia de los gobiernos (Shafer, 1980). Según García Añón, S. Mill fue quién propuso las bases de algunos de los argumentos que justifican la importancia psicológica, sociológica y política de la privacidad individual: la correlación entre la disponibilidad de un espacio protegido de privacidad y la capacidad del individuo libre para desarrollar su individualidad y creatividad (Añón, 1993).   
La privacidad en la Era Digital La Declaración Universal de las Naciones Unidas de 1948 en su doceavo artículo afirma que “nadie será objeto de injerencias arbitrarías a su vida privada, su familia, 
su domicilio o su correspondencia. Toda persona tiene derecho a protección legal ante 
tales injerencias”. Pero, en las sociedades modernas, la privacidad se ve sometida a un proceso de erosión. Los factores que producen esta erosión son dos: en primer lugar, la necesidad del mercado de disponer de “información sobre los actores sociales que 
participan en él para el funcionamiento de la economía de mercado”. En segundo lugar, el individuo “necesita poner en circulación su información para realizar 
intercambios y negocios de diferentes tipos” (Sánchez, 2003: 39). Por otro lado, para el buen funcionamiento de las sociedades plurales desde el punto de vista ideológico, también sería deseable que quede garantizado el acceso público determinada información (es decir, el equilibrio entre el derecho a la privacidad y el derecho a la 




Para Ana Victoria Sánchez, en este contexto, el derecho a la privacidad aparecerá, ya no como el derecho a decidir qué tipo de información se comparte, sino como “el 
derecho a controlar el uso que las instituciones públicas o privadas hacen de la 
información de los ciudadanos” (Sánchez, 2003: 42). Según esta autora, las nuevas tecnologías de la información y comunicación permiten dos nuevos tipos de vulneraciones del derecho a la privacidad: por un lado, la difusión masiva a través de Internet, y por el otro, el uso de bases de datos ilegítimas. Las leyes y regulaciones para la protección de la privacidad en la red hacen referencia a la organización y requerimientos técnicos con los que se pretende proteger los datos personales que son almacenados y procesados por los sistemas informáticos. Esto incluye desde la obtención lícita de los datos, la notificación al usuario de los propósitos por los que se utilizarán, y también los sistemas mediante los cuales el usuario debería poder supervisar el procesamiento de la información que se recoge sobre él. Desde el campo del derecho, el tipo de contenido y la voluntad del emisor de la información determinarán tres tipos de “esferas” de privacidad de la información, ya sea en la red o fuera de esta. En primer lugar, tendríamos la información 
estrictamente privada. Esta incluiría aquella información que el individuo emisor tiene la voluntad de que sea privada, cuyo destinatario sería único: seria determinada (no indeterminada), puesto que excluiría a cualquiera otro destinatario. En esta categoría se incluirían los mensajes y correos electrónicos, así como contenido analógico y digital diverso que cumpla las características anteriores. En segundo lugar, tendríamos la información semiprivada o semipública, que sería toda aquella que el emisor decide mostrar a un destinatario(s) o sujeto(s) de su elección. Por lo tanto, no sería individualizada, de forma que los destinatarios no tendrían derecho a hacerla pública o difundirla en una esfera que no sea la que el emisor ha escogido. Es decir, los receptores no tendrían facultad de disposición de esta información. Un ejemplo sería el contenido publicado en redes sociales como Facebook (dependiendo de la configuración de privacidad que escoja el usuario). En tercer lugar, tendríamos la información pública, que incluiría cualquier publicación que no tenga restricción de acceso. Esta información sería voluble, en el sentido de que puede ser transmitida, reproducida y recopilada por el público en general, siempre que se haga de una manera fidedigna (sin tergiversarla o manipularla). Esta categoría incluiría la gran mayoría de la información disponible en Internet (lugares web, blogs...etc).  




el rastreo de las acciones a la red (gracias a las cookies, términos de búsqueda web...etc), información sobre localización vía GPS (gracias a los dispositivos móviles u otros conectados a la red o los sistemas de vídeo-vigilancia), o la información financiera. Así, el tipo de información personal que se puede obtener es de lo más variopinta: datos sociodemográficos, comunicaciones (emails y mensajería), archivos en la nube, ubicación física, gustos y preferencias, información financiera, patrones de consumo o historial médico entre otros. Todos estos cambios son irreversibles, y la consecuencia directa de vivir en un mundo cada vez más electrónico y digitalizado (Cumbley & Church, 2013). Si hablamos desde el campo de la sociología, se está produciendo, sobretodo en las sociedades avanzadas, un nuevo paradigma de las relaciones y vínculos interpersonales. A medida que más y más gente utiliza las redes sociales online, estas han acabado sustituyendo una parte de las propias relaciones cara a cara, convirtiéndose en una importante herramienta con la que las personas se comunican y expresan. Respecto a los motivos psicológicos por los cuales la gente comparte información personal, nos dicen que el uso de las redes sociales como Facebook se da por el deseo de conocer y aprender del resto de individuos (Joinson, 2008), y que por lo tanto, tal cosa no sucedería sin compartir información personal en la plataforma. Además, cabe no olvidar que también las comunicaciones privadas entre individuos cada vez son más digitales, aumentándose los riesgos de exposición a la vulneración de su privacidad. 
 
Equilibrio entre el derecho a la privacidad y la seguridad En el caso del equilibrio entre el derecho a la privacidad y la seguridad, según el Joint Research Center de la Comisión Europea existen dos factores que afectan actualmente a este difícil equilibrio: por un lado, la implantación de las nuevas tecnologías de la información, y por el otro, las reacciones de los gobiernos al aumento de la delincuencia y el terrorismo. Así, se habla de un cambio en el modo de 
protección de la seguridad: se ha pasado de una seguridad activa a una seguridad 
reactiva, cosa que ha derivado en un “aumento de la capacidad de los gobiernos de 
acceder a información de los ciudadanos que sobrepasan los motivos por los cuales esta 




funcionamiento de este programa de espionaje a gran escala fue desvelado por el ex-trabajador de la NSA Edward Snowden. Las empresas implicadas en un inicio negaron su colaboración, pero poco a poco las evidencias muestran que la mayoría de ellas eran conocedoras de las actividades que desarrollaba la NSA. En Estados Unidos, la ley Foreign Intelligence Surveillance Act (FISA) determina que el gobierno tiene el derecho a solicitar datos referentes a los usuarios a los operadores y proveedores de servicios de Internet, pero sólo después de que así lo determine un juez. Según el informe que publicará un tiempo después la propia NSA2, vemos como esta invasión de la privacidad queda justificada por la intención de prevenir tanto futuros ataques terroristas como el cibercrimen, sobretodo después de los atentados del 11 de Septiembre. 
 
Equilibrio entre el derecho a la privacidad y derecho a la información El control de la información personal, contendría dos aspectos: por un lado, la posibilidad de mantener ocultos algunos de los aspectos de nuestra vida, y por el otro, la opción de poder controlar el tratamiento y transmisión o circulación de la nuestra información un vez se exponga a un tercero. El derecho a la información incluiría la capacidad positiva de transmitir y hacer conocer la información, y por otro lado, el derecho a ser informados, así como a investigar para obtener o acceder a esta información. Podemos decir que el derecho a la privacidad y el derecho a la información colisionan, en el sentido que existe un conflicto entre ambos, puesto que el ejercicio de uno excluye de alguna manera el otro. Ante esta colisión existirían cuatro posiciones: ver que el derecho a la privacidad está por encima del derecho a la información, ver que el derecho a la información está por encima del derecho a la privacidad, una posición mixta (donde ambos derechos serían equivalentes) y finalmente una cuarta posición, en la que tendría que ser valorado según las circunstancias en el momento que la colisión de estos derechos se produzca (Muñoz Peralta, 2008). En la primera posición, la idea subyacente es la de la privacidad ese derecho ser dejado vivir en paz, asumiéndose la necesidad de un espacio reservado para la creación de la persona independiente del resto de agentes sociales. La segunda posición, otorgará preponderancia al derecho a la información, dado que se considera que si se viola el derecho a la libertad de expresión, se está vulnerando un derecho que acaba siendo el que garantiza el resto de derechos. La posición mixta, verá como, dependiendo de si se trata de información de interés general o no, un derecho prevalecerá sobre el otro. Por último, la posición jurisdiccional, como por ejemplo la que adopta la Constitución Española en su artículo 18 cuando hace referencia a que “la limitación del uso de la informática 
tenderá a respetar no sólo el honor y la intimidad de la persona, sino el ejercicio del 
todos los derechos”. 




Recientemente, Google ha creado un formulario online para ejercer lo que algunos han llamado “derecho al olvido en la red” después de una sentencia del Tribunal de Justicia de la Unión Europea. La sentencia viene motivada por el caso de un hombre español que denunció que Google enlazaba a un periódico online donde se podía encontrar información referente a unas deudas que había tenido con la seguridad social. Sostenía que Google y el diario tenían que eliminar esta información, puesto que violaba su derecho a la privacidad, además de no ser un reflejo de su situación actual. El Tribunal de Justicia dictaminó que el diario podía dejar la información publicada en su sitio web, pero que Google tenía que eliminar los enlaces a esta en sus resultados de búsqueda. Google fue instado a borrar esta información puesto que es una empresa que recopila gran cantidad de datos y las procesa, entre otras, se incluye información sobre las personas, y según la Directiva de Protección de Datos de la UE, los responsables del tratamiento de datos personales tienen obligaciones especiales, incluyendo la responsabilidad de eliminar los datos que son "insuficientes, 
irrelevantes o ya no relevantes". Esto no significa que la empresa tenga que borrar automáticamente la información de sus resultados de búsqueda, sino que el interesado lo tiene que solicitar y Google después tendrá que sopesar si considera que la información debe mantenerse enlazada. Si nos fijamos, vemos como esta decisión va en contra de la libertad de información (y expresión), además de dar todavía más poder a Google, dado que hace responsable a esta corporación de filtrar y determinar en qué casos se trata de información de interés público, de alguna manera convirtiéndolo en juez, y en realidad no se esta resolviendo problema subyacente, que continúa encontrándose en el contenido en si, y no el enlace que dirige hacia este. Además, algunos autores apuntan a la inviabilidad de la supervisión por parte de los PSSI de la ingente cantidad de información que manejan (Sánchez, 2003). 
 
La mercantilización de la información personal Los datos personales se han convertido ya en un bien básico, mediante el cual se crean otros bienes, “convirtiéndose en una mercancía más en el proceso de 




en qué casos se puede aplicar el “derecho al olvido“ y por último, la necesidad de clarificar la jurisdicción relevante en este campo. Las políticas que desde este organismo se recomiendan serían entre otras la separación de las bases de datos por tipos (por ejemplo, financieras-salud) y según si son referidas en el mundo real (individuales-corporativas). Con estas precauciones, se haría más complicado atacar diferentes tipos de datos a la vez, y también se dificultaría la combinación de los tipos de datos sin una autenticación previa de los sistemas de gestión de estas bases diferenciadas. Se recomienda por ejemplo, el etiquetado de los datos almacenados con un código de software que indique las preferencias de privacidad que han escogido los usuarios de manera predeterminada. Corporaciones como Google o Facebook han creado productos y plataformas que constituyen mercados propios, ofreciendo sus servicios de manera gratuita, y la participación de los individuos comporta necesariamente la aceptación de las condiciones que estas ofrecen. En el caso de Facebook y otras redes sociales (como por ejemplo Myspace), es de dominio público que han hecho negocio enviando información a los anunciantes que se podría utilizar para encontrar los nombres de los consumidores y otros detalles personales. Se podría decir que todo el raw data que generan los usuarios es una mercancía inerte, esperando a ser modelada y procesada para producir los materiales que necesitan las industrias que se dedican a sacar provecho de toda esta agregación de datos. Dado que el usuario no tiene ningún control sobre los mecanismos que luego darán forma a estos datos, estos se acaban convirtiendo en algo con usos potenciales ilimitados. Los datos como mercancía tienen una otra característica: a diferencia de las materias primas físicas, que se agotan o resultan más caras de producir, los datos no se pueden agotar, y una vez que han sido vendidas no desaparecen. Por otro lado, si definimos la plusvalía como el aprovechamiento del trabajo excedente de los trabajadores por parte de los propietarios de los medios de producción sin una compensación a cambio, “la 
vigilancia y monitorización de las transacciones e interacciones de los individuos juega 
un papel muy importante en este proceso, dado que producen un exceso de 




modelos complejos para la predicción del comportamiento de estos. El informe apunta al peligro que estas prácticas suponen, centrándose sobretodo en que pueden resultar una herramienta en pro de la discriminación de los individuos. A pesar de que no se trata de Europa, esta preocupación también se ha hecho patente, puesto que recientemente se ha llevado a cabo una reforma del reglamento Europeo de Protección de Datos, que contempla que los usuarios se opongan a la creación de perfiles de consumidores con sus datos personales, y por otro lado lo prohíbe cuando se tenga como objeto el discriminar a las personas. Por otro lado, estamos viendo como el sector del marketing digital tiende a segmentar y individualizar la publicidad por la que se paga online; de hecho, estamos asistiendo a su conversión a sistema de puja de los anunciantes para aparecer en un momento y ocasión determinados al usuario (ver AdSense de Google), para asegurarse así obtener el máximo potencial a su inversión en publicidad y fidelizar a sus consumidores. Esto hace que también se haga previsible un incremento de las tecnologías para la recolección de datos sobre los usuarios.  
Actitudes de los ciudadanos ante sus datos personales Desde el ámbito de la sociología y la economía, el papel de los usuarios es clave desde dos puntos de vista. Por un lado, la actitud que estos adoptan ante la divulgación o uso de sus datos, y desde el otro, desde el punto de vista de los intereses de la monetización de la red, con el objetivo de estudiar la confianza que los usuarios tienen con las diferentes herramientas digitales de consumo. Según el Eurobarómetro de la Unión Europea del 2011, la mayoría de los ciudadanos europeos considera la divulgación de su información personal como una parte intrínseca de la vida moderna. Este estudio distingue entre dos tipos de usuarios, que mostrarán actitudes diferenciadas por lo que respecta la divulgación de su información personal: por un lado, los usuarios de las redes y plataformas sociales, y por el otro, los compradores online. Mientras que más de la mitad se oponen a la creación de perfiles con sus datos, los riesgos que más perciben los usuarios en general son tres: por un lado, ser víctimas de fraude (sobre todo en el caso de los compradores online), por otro lado, el uso de sus datos sin su consentimiento, y finalmente, el uso de estas por parte de terceros. En el intento de protección de sus datos, los europeos utilizan más estrategias 
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